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Wie werden Risiken bewertet?

Als das klassische Werkzeug im Risikomanagement wird oft die so genannte ,Risikomatrix” genannt. In vielen Gesprachen und Veranstaltun-
gen mit Wasserversorgen zum Thema Risikomanagement in Trinkwassereinzugsgebieten (TrinkwEGV) oder in der Wasserversorgung allge-
mein (TrinkwV), kommt immer wieder auf, dass gerade diese Risikomatrix dem ersten Anschein nach als ,komplex” und schwer zu verstehen
wahrgenommen wird. Daher mochte dieser Beitrag die Angst vor ,der Matrix” nehmen und aufzeigen, dass eine Risikomatrix weder ein
.geheimnisumwobenes Zauberwerkzeug” noch ,hochkomplexe Raketenwissenschaft” ist.

Der zentrale Schritt beim Risikomanagement ist zunachst die Risikoabschatzung, also die Bewertung eines Gefahrdungsereignisses anhand
von Eintrittswahrscheinlichkeit und Schadensausmal3. Diese beiden Faktoren bestimmen die Hohe des Risikos und damit seine Prioritat im
Risikomanagement.



Die beiden zentralen Fragen bei der Risikoabschatzung sind also:

*  Wie wahrscheinlich ist es, dass ein Gefahrdungsereignis eintritt?
*  Welche Konsequenz hatte das Eintreten? Wie hoch ware der verursachte Schaden?

Damit die Bewertung im jeweiligen Gebiet gleichartig verlauft, haben sich auch in der TZW-
Praxis schon frih (Sturm et al. 2014) generell gliltige, verbal umschriebene Skalen fiir Scha-
densausmal und Eintrittswahrscheinlichkeit zur Einschatzung aller Risiken im Einzugsgebiet
bewahrt, die vor der Bewertung einzelner Gefahrdungsereignisse festgelegt werden. Solche
vordefinierten Skalen nehmen der Risikoabschatzung schon zu einem grof3en Teil die Subjek-
tivitat, die der Risikoabschatzung oft vorgeworfen wird. Sie wurden erfolgreich in Projekten
mit kleinen Wasserversorgern getestet und werden daher in den einschlagigen Leitfaden und
Fachinformationen (Schmoll et al. 2014; DVGW 2021, 2024) empfohlen.

Gerade dann, wenn man nicht solche vorab definierten Skalen verwendet, sondern meint, die
Bewertung konne auch rein ,qualitativ-beschreibend” erfolgen, besteht die Gefahr subjektiver
Bewertungen. Hier kommt man bei der Bearbeitung sehr schnell ins Straucheln, verliert viel
Zeit bei Abwagungen und Diskussionen und muss sehr viel Aufwand fir eine nachvollziehbare
Dokumentation vorsehen — eine einfache Exceltabelle reicht dafir nicht aus.

Wenn hingegen mit diesen Skalen verschiedenste Personen oder Gruppen dasselbe, hin-
reichend genau beschriebene, Gefahrdungsereignis bewerten, so zeigen vielfache Praxis-
erfahrungen, dass die Personen in aller Regel mit nur geringen Variationen zum gleichen

Ergebnis in der Einschatzung gelangen.




Was hat es mit der geheimnisumwitterten Risikomatrix auf sich?

Die Risikomatrix veranschaulicht letztlich nur die Verkntipfungsregel der beiden wichtigen Teilbewertungen eines Gefahrdungsereignisses. Und
falls auch der Begriff ,\Verknupfungsregel” den Eindruck von komplexen Algorithmen oder Rechenmodellen erweckt, gleich vorweg: Es handelt
sich schlicht um eine Multiplikation, also eine der vier Grundrechenarten. Diese Matrix muss gar nicht sichtbar in Erscheinung treten oder als
Werkzeug benutzt werden. Es reicht, den Skalen fir Schadensausmal3 und Eintrittswahrscheinlichkeit jeweils Zahlenwerte zuzuordnen und
diese zu multiplizieren. So ergibt sich ein Zahlenwert fir das Risiko. Die nachfolgende Abbildung aus der RiskPlus-Fachanwendung veran-
schaulicht diesen Zusammenhang und die farbliche Hinterlegung der Matrix macht die Klassifizierung und Priorisierung des Risikos in Klassen
von ,sehr gering” bis ,sehr hoch” deutlich.
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Die Risikoabschatzung anhand von Schadensausmal’ und Eintrittswahrscheinlichkeit und der Kombination dieser beiden Kriterien
(,Risikomatrix”) ist also grundsatzlich nicht kompliziert.

Die Zahlenwerte, die flir Schadensausmal’ und Eintrittswahrscheinlichkeit vergeben werden, bestimmen mathematisch die Struktur der sich
ergebenden Risikomatrix. Dabei sind in der langjahrigen TZW-Praxis bei der Herleitung einige Aspekte aufgetreten, auf die auch in der Fach-
literatur und im Regelwerk hingewiesen wird:

Die Risikomatrix muss ausreichend differenziert sein

Eine Risikomatrix muss eine ausreichend gute Differenzierung des Risikos fur die nachfolgenden Schritte bei der Risikopriorisierung er-
lauben. Zu wenige Klassen, etwa bei einer 3x3-Matrix, fihren oft zu einer Haufung mittlerer Risiken, was die Priorisierung erschwert und
keine Aussagen Uber einen Handlungs- oder Nicht-Handlungsbedarf ableiten Iasst.

Die oben gezeigte 5-stufige Skalierung erlaubt dies hingegen und ermoglicht die Verrechnung mit weiteren Faktoren (s.u.), was, gerade
auch im Trinkwassereinzugsgebiet, eine noch bessere Differenzierung ermoglicht. Derartige 5-stufige Skalen wurden am TZW schon frih
entwickelt und praxisgetestet (Brauer et al. 2015) und sind auch in RiskPlus hinterlegt. Sie fanden zudem Eingang ins neueste Regelwert
zu dem Thema (DVGW 2024).

Einheitliche Skalen ermoglichen eine Vergleichbarkeit

Die gewahlten Bewertungsskalen sind fir ein Trinkwassereinzugsgebiet einheitlich zu verwenden. Bei mehreren Trinkwassereinzugs-
gebieten eines Betreibers ist eine gleichartige Vorgehensweise flir alle Einzugsgebiete angeraten, um eine Vergleichbarkeit der Risiken zu
ermoglichen (DVGW 2024).



Das Problem mit der Symmetrie ...

Wenn Schadensausmal’ und Eintrittswahrscheinlichkeit gleich gewichtet werden, ergibt sich eine zur Diagonale symmetrische Risiko-
matrix. Das bedeutet, dass Ereignisse mit geringer Eintrittswahrscheinlichkeit, aber hohem Schadenausmal’ gleich priorisiert werden wie
Ereignisse mit vernachlassigbarem Schadensausmal, aber hoher Eintrittswahrscheinlichkeit.

Als Beispiel konnen diese gegensatzlichen Falle betrachtet werden:

1. Havarie eines Industriewerkes, das mit groRen Mengen wassergefahrdender Stoffe umgeht (Schadensausmal3: sehr hoch; Eintritts-
wahrscheinlichkeit: sehr gering)

2. Versickerungsflache fir nachgewiesenermal3en unbelastetes Niederschlagswasser (Schadensausmal3: sehr gering; Eintrittswahr-
scheinlichkeit: sehr hoch)

Es ist naheliegend, dass der erste Fall in der Risikoabschatzung hoher priorisiert werden sollte. Allerdings lasst sich dies mit eine ,sym-
metrischen Risikomatrix’, also bei gleicher Gewichtung von Schadensausmal’ und Wahrscheinlichkeit nicht abbilden: In beiden Fallen
ergabe die Kombination der gleichgewichteten Faktoren das gleiche Risiko. Hierauf weist auch (Cox 2008) hin. Wenn hingegen eine asym-
metrische Matrix gewahlt wird, also eine Risikomatrix, bei der das Schadensausmal? starker gewichtet wird als die Eintrittswahrschein-
lichkeit, lasst sich eine Fallunterscheidung der beiden Gefahrdungsereignisse darstellen. Dieses Problem wurde in verschiedene

Arbeiten beschrieben (z.B. (Lane und Hrudey 2023). Nach den Praxiserfahrungen des TZW wurde das Problem durch quadratisch-
steigende Werte flir das Schadensausmal gelost, was ebenfalls Eingang ins DVGW-Regelwerk fand (DVGW 2024) und selbstverstandlich
auch in RiskPlus so umgesetzt wurde.



RiskPlus verwendet eine semi-quantitative,
matrixbasierte Risikoabschatzung

Ein solcher, systematisch hergeleiteter und differenzierter Zahlenwert kann ganz praktisch als semi-quantitatives MaR fur das Risiko genutzt
werden: zum einen zur Priorisierung im Sinne einer Rangfolge, zum andern aber auch, um weitere Faktoren, die die Hohe des Risikos beein-

flussen, ebenfalls abzubilden:

* Soist esim Trinkwassereinzugsgebiet im Hinblick auf das Risiko fir das Rohwasser entscheidend, wo und auf welchem Standort ein mog-
liches Gefahrdungsereignis stattfindet. Die Schutzwirkung des Einzugsgebietes kann dazu beitragen, dass das Risiko weiter verringert
wird. Mathematisch lasst sich das nun beispielsweise als Faktor zwischen O und 1 ausdrtcken: bei Multiplikation mit einem Faktor von 0,1
wurde das Risiko meist vollstandig eliminiert, bei einem Faktor von 1,0 ware das Ausgangsrisiko unverandert gleich hoch und somit das
Risiko fur das Rohwasser gleich dem Anfangsrisiko.

« Genauso lasst sich Uber Faktoren die Wirksamkeit von MalRnahmen zur Risikobeherrschung abbilden. Auch dann bildet ein Faktor von 1,0
eine vollig unwirksame MalBnahme ab, das Restrisiko ist also genauso hoch wie das Rohwasserrisiko. Eine MaBnahme, die eingeschrankt
wirkt und das Risiko immerhin malsig mindert, kann beispielsweise mit einem Faktor von 0,5 belegt werden.




Fazit

Die dargelegten Uberlegungen haben in einer Vielzahl von Praxisvorhaben des TZW mit
Wasserversorgungen in unterschiedlichsten Einzugsgebietssituationen (Grundwasser, Ober-
flachenwasser, Uferfiltrat) stattgefunden und dazu gefiihrt, dass sich die 5x5-Matrix mit
einer starkeren Gewichtung des Schadensausmal3es als praxistauglich bewahrt hat. Durch die
verbale Umschreibung der Klassen ist eine Abschatzung und Zuordnung zu den funf Klassen
von Schadensausmal’ und Eintrittswahrscheinlichkeit problemlos moglich, auch unterschied-
liche Bearbeiter gelangen zu vergleichbaren Ergebnissen.

Die Vorgehensweise in RiskPlus erfiillt alle oben genannten Bedingungen fir eine gebiets-
spezifische, hinreichend differenzierte Priorisierung von Risiken, auch unter Einbeziehung
der Schutzwirkung des Einzugsgebietes und der Wirksamkeit von MalBnahmen zur Risiko-
beherrschung.

Dadurch, dass in RiskPlus die gleichartig skalierten Klassen flir Schadensausmal? und
Eintrittswahrscheinlichkeit fiir alle Trinkwassereinzugsgebiete eines Betreibers verwendet
werden, konnen auch die Ergebnisse untereinander relativ zueinander verglichen werden und
eine Priorisierung fir das Risikomanagement ist tber alle Einzugsgebietes eines oder mehre-
rer RiskPlusnutzender Betreiber hinweg moglich.

Risikomatrizen beschreiben letztlich nur die Verkntipfungsregel von Schadensausmales und
Eintrittswahrscheinlichkeit. Wenn diese, wie in RiskPlus, transparent und nachvollziehbar
dokumentiert sind und gewissen Anforderungen gerecht werden, kann auch die ,Risiko-
matrix” erfolgreich und sinnvoll und ganz ohne Bertihrungsangste im Risikomanagement ein-
gesetzt werden. Im Gegenteil: Der Prozess der Risikoabschatzung und die Dokumentation der
Erwagungsgrinde wird dadurch maRgeblich erleichtert.
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